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e Obalmy kilka stereotypow.

e Zagrozenia w przyrodzie, a system Linux
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e Podsumowanie



Linuxawirealiach(nie) bezpiecznego e-swiata e
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* Najstabszym ogniwem byt, jest | bedzie cztowiek.
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* Brak swiadomosci o zagrozeniach me"daje szansy

na wystawienie odpowiedniej obrony.



Cinuxawirealiach(nie) bezpiecznegore-swiata

« W réznych érodowiskach kraza niesiy_Cha-
Herezja #0x00 [ |

“Jako uzytownik LINUXa sktadam szczere kondolencj
wszystkim posiadaczom WINDOWSa

, ; i} , . . x E:EIPH]RHEH rlﬁ i3 Edukac]l Infarmatyczhe]
sprobuj napisac wirusa pod Linuxa :-))))

zrodto: Onet.pl



Linuxiwi realiachi(nie) bezpiecznego e-Swiata et

« W réznych érodowiskach kraza niesiy_Cha-

Herezja #0x01 [ |
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“T'ak.Catkowicie popieram kolege!!! Sam mam Mandrak
10.1 i zadne wirusy czy trojany mi nie straszne. Pozdrawiam

wszystkich linuxowcow.” C PROIDEA

Fundacja Wshierania Edukaci Infarmaticzne

zrodto: Onet.pl



Cinuxawirealiach(nie) bezpiecznegore-swiata

Herezja #0x02

“Only one remote hole in the default install, in more tt

years!”

( PROIDEA
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zrodto: www.openbsd.org




Cinuxawirealiach(nie) bezpiecznegore-swiata

» Fanatycy utrudniaja egzystencje innymi
uzytkownikom, a brak Swiadomosci pozwala i
wierzyC w niestworzone rzeczy,
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Cinuxawirealiach(nie) bezpiecznegore-swiata

X

.. bo tak naprawde ... to praca
nauczyciela/trenera/instruktora/wychowawcy
nie jest prosta w zadnej formie.
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Cinuxawirealiach(nie) bezpiecznegore-swiata

e Linux, *BSD, Solaris (juz wkrétce!), etc.
tylko systemami operacyjnymi dajgcymi i
szanse na wykorzystanie zasobow sprzetowych.
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Cinuxawirealiach(nie) bezpiecznegore-swiata

* “Moja dystrybucja jest najlepszal”

» Twoj system (dystrybucja) jest tak dobry jak
jeste$ dobrym uzytkownikiem, administratorem,
w koncu inzynierem i architektem.

¢ éWiQte WOjny dla maa = (n/ C) ' :|EI|DHIlIE’p|EHrI§H Edukacji Informaticzhne]




Cinuxawirealiach(nie) bezpiecznegore-swiata

Slapper.Worm.b
Ramen.worm

Adore.Worm
Slapper.Worm
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Who next?




Linuxawirealiach(nie) bezpiecznego e-swiata

* chakierzyna Rzeczpospolite] Polski:‘

e system Linux (obecnle{nle jest trudniejs
w instalacji/obstudze niz rozwigzania z em_s

e Uzytkownicy Debiana nie sg lepsi od uzytkownikow
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e wiece] oprogramowania do celoéw “zfosliwych”




Cinuxawirealiach(nie) bezpiecznegore-swiata

e Robaki:

e Rozprzestrzeniaja sie przez siec,

* Wykorzystujg btedy w oprogramowaniu, konfigur
| nieuwadze,
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e S3g bezlitosne, coraz bardziej samolne
| bezczelne




e Jak z nimi walczyé? |

e Firewall,
 Rozwazna aktualizacja oprogramowania
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Cinuxawirealiach(nie) bezpiecznegore-swiata

* Trojany:

e “Dzigkuje, mozesz odejsc” - system z d:
trojanem nie jest juz Twoim systemem.

PROIDEA
\

Fundacja Wshierania Edukaci Infarmaticzne

* Wykorzystujg naiwnos¢ i brak uwai uzytkownika,

 Walka podobnie jak z robakami
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e “zobacz jak przy$pieszy Ci system”
* “hehe, mam root'al”

<pisklak> jak zainstalowac ten pakiet?

<g 0d> rp m -e _nOdep S kerne/ \ :rﬁluoullRuEwﬁH Edukacji Informisticzne]
<g0d> pozniej rom -i pakiet | -
<pisklak> dzieki!




Linuxawirealiachi(nie)ibezpiecznego e-Swiata -
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* [nstalujemy system

* Weryfikujemy samodzielnie startujgce apl

e Ustawiamy Firewall |

* Uruchamiamy dostep do sieci 5

* Cyklicznie uaktualniamy pakiety weryfikujgc sumy M
* Nie instalujemy oprogramowania z watpliwego zrodta

* Nie wykonujemy nieznanych polecen{ J PROPEA

NIE PRACUJEMY JAKO ROOT!!!



Linuxawirealiach(nie) bezpiecznego e-swiata

e Strona producenta (Vendor)

e Listy dyskusyjne (bugtlriaq, vuln-dev,

 CERT Polska (http://www.cert.pl)

* Secunia (http://secunia.com) (") PROIDEA
* OSVDB (http://www.osvdb.org)




Cinuxawirealiach(nie) bezpiecznegore-swiata
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Wyniki badan pracownika f|rmy Sy
porazajaco obnazyty sposdb podejsci
developerow kernela do'zgtaszania
| rozpowszechniania informacji o bledach
bezpieczenstwa.
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NetBSD, OpenBSD, FreeBSD, ris, maja

sie catkiem dobrze.



Cinuxawirealiach(nie) bezpiecznegore-swiata

e Zdecydowanie mniejsza iloS¢ wirusow dla
wigze sie scisle z jego popularnoscia,

» Open Sources daje mozliwo$ci dokonania wgladu
w implementowane mechanizmy bezpieczenstwa, ale
go hie zapewnia

\ FF'EO!-“-IDEA Edukacji Inf Ty i
* WolnosS¢ wyboru | dostep do specyfika€fi’fKkodu szansg
na wypetnienie nadmiaru wolnego(?!) czasu ;-)
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Dziekujemy za uwage.



