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Technologia Java

* Jezyk programowania

- sktadnia w duzej mierze oparta na jezyku C++
* Srodowisko do tworzenia aplikacji

- kompilator, debuger, generator dokumentacj;i,
narzedzie do pakowania klas i inne

* Srodowisko uruchomieniowe
- Wirtualna Maszyna Javy (JVM)



Technologia Java

* Opracowana do zastosowan w otwartych |
heterogenicznych srodowiskach sieciowych.

- zapewnienie bezpieczenstwa jednym z gtownych
celow projektantow SUN'a

* Niezalezna od platformy sprzetowej i

programowe]j

tzw. bytecode'u (kodu
- niewielki rozmiar kodu

- programy kompilowane do kodu posredniego

pajtowego)

nosredniego



Wirtualna Maszyna Javy

* Wirtualny komputer posiadajqcy wtasne rejestry,
stos | sterte.

* Interpretuje kod posredni do kodu
wykonywalnego dla danego systemu
operacyjnego.

* JVM dostepna jest dla systemow operacyjnych:

- Windows, Linux x86/A64, Solaris SPARC/x86/A64

* Dzieki standaryzacji JVM programy napisane w
Javie wykonujg sie identycznie na kazdej
platformie.



Podstawowe cechy

* Jezyk prosty

- zrezygnowano z elementow bedacych czesto
zrodtem problemow np. przeciazanie operatorow

* Zorientowany obiektowo

- tworzenie tatwych w pozniejszej pielegnadji
rozbudowanych systemow informatycznych

* Jest otwartym standardem

- petna specyfikacja wraz z kodem zrédtowym
publicznie dostepna



Podstawowe cechy

* Bezpieczny
- szczegOlnie w porownaniu z innymi jezykami
* Posiada olbrzymig biblioteke gotowych klas

- tworzenie GUI, klasy kolekcji, przetwarzanie
XML, obstuga sieci, itp.

* Nie posiada w zasadzie nic wspolnego, poza
nazwa, z JavaScript!!!



Potrzeba zabezpieczen

* Java powstata gtownie z myslg o lokalnym
wykonywaniu kodu pobranego z sieci.

* Kod ten moze zawierac btedy powstate w
skutek niedopatrzenia, np.

- brak kontroli parametrow wejsciowych
- wycieki pamieci

* Celowo umieszczony niebezpieczny (ztosliwy)
kod



Potrzeba zabezpieczen

* Nalezy jak najbardziej ograniczy¢ mozliwosc
wykonania kodu mogacego spowodowac:

— uszkodzenie sprzetu, oprogramowania lub
informacji na lokalnej maszynie

- wyciek (przekazanie) informacji do
niepowotanych osob

- lokalny DoS — brak mozliwosci normalnego
korzystania z maszyny z powodu wyczerpania
zasobow systemowych



Polityka bezpieczenstwa

* Dotyczy
- jezyka (bezpieczenstwo jezyka)

- Srodowiska wykonawczego (bezpieczenstwo
Cczasu wykonania)

* Moze byc¢ bardzo restrykcyjna
* katwo i wysoce konfigurowalna



Bezpieczenstwo jezyka

Obiektowosc
Specyfikatory dostepu
Brak wielokrotnego dziedziczenia

Brak arytmetyki wskaznikowej
OdSmiecacz pamieci

Kontrola zakresu indeksow tablic
Niezmienialny typ tancuchowy



Bezpieczenstwo jezyka

Bezpieczenstwo typow (rzutowania)
Mechanizm obstugi wyjatkow
Domyslna inicjalizacja

Logowanie i asercje

Brak przecigzania operatorow



Obiektowosc

* Kod zawsze zamkniety w klasie

- Java ,wymusza” na programiscie pisanie
programow w sposob obiektowy

* Efektywne reuzytkowanie kodu
- mechanizm dziedziczenia i kompozydji

* fatwosc tworzenia ztozonych i prostych w
pielegnacji systemow informatycznych



Specyfikatory dostepu

* Okreslajg kto ma dostep do danej definicji
* Pozwalajq ukryc szczegoty implementacii

— problem tworcow (autorow) i klientow
(uzytkownikow) klas

- tatwos¢ wprowadzania zmian
* Brak zamknietych pakietow!

- kazda nowa klasa mozna byc¢ cztonkiem
dowolnego pakietu



Brak wielokrotnego

dziedziczenia

* Drzewiasta hierarchia klas

- wyklucza powstawania tzw.
struktur kratowych |
ewentualne niejednoznacznosci
dziedziczenia

* Obiekt nie moze by¢ dwoch
lub wiecej typow

* Mozliwosc wielokrotnej
implementacji interfejsow
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Brak arytmetyki

wskaznikowej
* Kod posredni odwotuje sie do pamieci
poprzez uchwyty symboliczne

— odwzorowanie na adresy rzeczywiste podczas
ladowania klasy

* Brak mozliwosci fatszowania lub zmiany
wskazan uchwytow na inny obszar pamieci.

e KorzysC a nie ograniczenie programisty.



Odsmiecacz pamieci

* Nie istnieje problem wycieku pamieci

- brak koniecznosci jawnego niszczenia obiektow i
zwalniania pamieci po nich
* W specyficznych (bardzo :)) przypadkach
zwiekszenie wydajnosci systemu

- w przypadku wystarczajacej ilosci wolnej pamieci
GC moze zostac nigdy nie uruchomiony



Kontrola zakresu indeksow
tablicy

* Tablica jest obiektem, a nie ciggtym
obszarem pamieci

- posiada atrybut tylko do odczytu okreslajacy jej
dtugosc

- mozliwosc kontroli zakresu

* Narzut obliczeniowy przy kazdym
odwotywaniu sie do elementu tablicy



Niezmiennosc typu
fancuchowego
* fancuch jest obiektem, a nie tablicg znakow

* W celu modyfikacji napisu nalezy utworzyc
nowy obiekt

— uniemozliwia praktycznie wprowadzenie do
napisu kodu wykonywalnego

- brak arytmetyki wskaznikowej uniemozliwia jego
uruchomienie

* Java dostarcza inny typ obiektu do
wykonywania operacji na napisach



Bezpieczenstwo typow
(rzutowania)

* Sprawdzanie przez kompilator i interpreter
czy rzutowanie jest dozwolone
- nie wszystkie btedy dajq sie zauwazy¢ podczas
kompilacji
* Brak kontroli nad rzutowaniem (np. C/C++)

fatwo moze prowadzi¢ do nieuprawnionego
dostepu do pamieci.



Mechanizm obstugi wyjatkow

* Jest czescig jezyka i wymusza na programisci
napisanie kodu obstugi sytuacji wyjatkowe]

* Eliminuje przypadkowosc obstugi btedow

Pozwala oddzieli¢ kod rozwigzujacy dany
problem od kodu obstugi btedu

- do jednego typu wyjatku wystarczy jeden kod
obstugi wyjatku

- kod fatwej pisac i czytac



Domyslina inicjalizacja

* Atrybuty klas i elementy tablic inicjalizowane
do okreSlonych wartosci

* Uzycie niezainicjalizowanej zmiennej lokalnej
zgtaszane przez kompilator jako btad
* Pozwala unikna¢ btedow polegajacych na

przypadkowym uzyciu zmiennej o blizej
nieokreslonej wartosci



Logowanie

* Od wersji 1.4 biblioteka java.util.logging jest
czescig standardowego API

* Pozwala w prosty sposob zapisywac stan
przebiegu dziatania aplikacji

* Konfigurowalnosc

- filtrowanie
- ustalanie poziomu logowania



Mechanizm asercii

* Od wersji 1.4 Javy

* Pozwala sprawdziC czy zatozenia projektowe
odnosnie pewnych wyrazen sg spetnione

* Dziata tylko, gdy odpowiednia opcja zostanie
wybrana przy uruchamianiu aplikacji



Brak przecigzania operatorow

* Projektanci Javy stwierdzili, ze jest to trudne
i stosunkowo czesto prowadzi do btedow.

* Wyijatkiem jest typ tancuchowy (String), dla
ktorego przecigzono operator ,+" i ,+="

- stosunkowo czesto uzywany
- upraszcza zapis i zwieksza czytelnosc kodu



Bezpieczenstwo jezyka —
podsumowanie

* Prowadzi do powstawania bardziej
niezawodnych i bezpiecznych aplikacji

* Nie wszystkie problemy sgq rozwigqzane

- mechanizm kontroli rzutowania da sie oszukac

- brak zamknietych pakietow

* Funkcjonalnosc niektorych z przedstawionych
mechanizmow da sie uzyskac w jezykach ich
pozbawionych



Bezpieczenstwo czasu

wykonania
* Nie mozna ufac, ze programisci
- bedg uzywac oficjalnych kompilatoréow
- nie beda dokonywac zmian w kodzie posrednim

* Odpowiedzialnosci za bezpieczenstwo
spoczywa rowniez na JVM

— Class Loader
— Code Veryfier
- Security Manager



Class Loader

* Odpowiedzialny za tadowanie kodu
posredniego

— odrebne przestrzenie nazw dla klas lokalnych
oraz dla klas pobranych z sieci

— ustalanie ,rozmieszczenia” klasy w pamieci

- odwzorowanie nazw uchwytow symbolicznych na
rzeczywiste adresy pamieci

* Klasy wczytywane dopiero, gdy sq potrzebne

- przy pierwszym ich uzyciu



Code Veryfier

* Sprawdza czy kod posredni spetnia zatozenia
specyfikacji JVM w tym m. in.:

- czy klasa ma poprawng strukture i jest spojna z
wczesniej zatadowanymi

- nieprawidtowosci zarzadzania pamieciq
— naruszenia ograniczen dostepu

- wystepowanie nielegalnych konwersji
- parametry kodu posredniego



Security Manager

* Odpowiedzialny za kontrole aplikacji w
trakcie jej dziatania

e Zawsze odpytywany przed wykonaniem
potencjalnie niebezpiecznej operadji

e Zestaw metod typu ,,sprawdz”

- checkRead(String file)

— checkPermission(Permission prm, Object
context)

* Metody bezposrednio zakodowane w API



.Plaskownica” Java

* Tworzona przez Security Manager'a

* Uniemozliwia appletom miedzy innymi
- pisac, czytac i usuwac plikow
- uruchamiac innych programow
- tadowac biblioteki systemowe

- otwierac potaczenia sieciowe (za wyjatkiem
hosta, z ktorego zostat pobrany)

* Tak restrykcyjna polityka bezpieczenstwa nie
Zawsze jest pozgdana



Java 1.0
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Java 1.1
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Java 1.2
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Na koniec

* Problemy czekajqce na rozwigzanie
- wywotania metod natywnych
— zamkniete pakiety
- problem niezgodnosci interfejsow



